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Na podstawie:

Polityki Ochrony Danych

przyjetej w jednostce
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Wszelkie informacje, zaréwno w
formie papierowej,
jak i elektronicznej - pozwalajace
na identyfikacje konkretnej osoby
stanowig dane osobowe

podlegajgce ochronie.
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Kazdy posiadajgcy dostep do danych osobowych jest
zobowigzany do zabezpieczenia danych osobowych przed ich
zniszczeniem lub udostepnieniem osobom nieuprawnionym.

Kazdy, kto w ramach swoich obowigzkdéw stuzbowych

postuguje sie dokumentami zawierajgcymi dane osobowe
musi przechowywac je w szafach zamykanych na klucz,

stosowac zasade czystego biurka i czystego ekranu.
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Zgodnie z postanowieniami Polityki Ochrony Danych:

- zabrania sie Uzytkownikowi systemu podejmowania
jakichkolwiek czynnosci majgcych na celu naruszenie
ochrony przetwarzanych danych, w tym prob
przetamania zabezpieczen systemu,

- kazdy Uzytkownik jest zobowigzany do zapoznania sie z

instrukcjg obstugi systemu informatycznego.
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Zgodnie z postanowieniami Polityki Ochrony Danych:

- w celu zapobiezenia nieautoryzowanemu dostepowi do
systemu informatycznego Uzytkownik nie moze
przechowywac danych stuzacych do logowania do
systemu w miejscach dostepnych dla innych osob oraz

ujawniac danych stuzgcych do logowania innym

osobom.
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Zgodnie z postanowieniami Polityki Ochrony Danych:

- zabronione jest korzystanie z systemu informatycznego
z uzyciem danych dostepowych innego Uzytkownika,

- uzytkownicy sg zobowigzani do ustawienia ekranow
monitorow w taki sposob, aby uniemozliwi¢ osobom
postronnym wglad lub spisanie informacji aktualnie

wyswietlanej na ekranie monitora,
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Zgodnie z postanowieniami Polityki Ochrony Danych:

- uzytkownik zobowigzany jest do przestrzegania zasady
czystego biurka, w szczegolnosci przed opuszczeniem
swego stanowiska pracy Uzytkownik powinien schowac
wszelkie dokumenty zwigzane z uzywanym systemem
oraz informatyczne nosniki danych (ptyty CD, DVD,

pamieci przenosne, zawierajgce dane osobowe)
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Stosuje sie nastepujace procedury rozpoczecia, zawieszenia i
zakonczenia pracy przeznaczone dla Uzytkownikow systemu
informatycznego:

- rozpoczecie pracy nastepuje po uruchomieniu komputera,

- uruchomienie systemu nastepuje po wybraniu przez
Uzytkownika odpowiedniego profilu uzytkownika (sposrod
dostepnych na ekranie logowana).

- w celu chwilowego zawieszenia pracy nalezy zablokowac system
lub wigczyC wygaszacz ekranu zabezpieczony hastem. Jesli
komputer Uzytkownika nie pozwala na zablokowanie hastem,
nalezy wylogowac sie z systemu,

- po zakonczeniu pracy nalezy wylogowac sie z systemu.
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Kazdy pracownik zobowigzany jest do zgtaszania naruszen
i incydentow zwigzanych z ochrong danych. Naruszeniem
ochrony danych moze by¢ np.:

zabranie, zgubienie, zniszczenie, kradziez dokumentu
zawierajgcego dane osobowe,

wykrycie na komputerze ztosliwego oprogramowania
(wirusa, trojana),

uszkodzenie komputera lub innego urzadzenia stuzagcego do
pracy na danych osobowych,

zgubienie np.: smartfonu, laptopa, pendrive’a.
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Kazdy pracownik realizujgc zadania okreslone w zakresie czynnosci
zobowigzany jest do ciggtej oceny, w szczegdlnosci:

czy sposob, w jaki realizowane jest zadanie odpowiednio zabezpiecza

przetwarzane dane, przed ich utratg, nieuprawnionym dostepem,
Zmiang,

- czy udostepnienie danych innym osobom (w tym wspotpracownikom) i
podmiotom jest zgodne z prawem, a przede wszystkim czy sam sposob
udostepniania nie narusza prawa i przyjetych procedur.

- czy zakres przetwarzanych danych jest zgodny z prawem i czy stosowana
jest zasada minimalizacji danych,

- czy dane sg przetwarzane i przechowywane przez wtasciwy okres i czy

stosowane metody pracy umozliwiajg kontrole tych okresow.
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Pracownicy zobowigzani sg do spetniania obowigzku
informacyjnego w stosunku do osob, ktorych dane
przetwarzajg wykonujgc zadania okreslone w zakresach
czynnosci stuzbowych oraz do realizacji innych ich praw

okreslonych w RODO.
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Klauzula informacyjna (wzér do uzupetnienia)

Administratorem Panstwa danych osobowych jest ..............
Mozecie sie Panstwo kontaktowaé rowniez z wyznaczonym przez Administratora inspektorem ochrony
danych pod telefonem ................. adresem email ......ccccceveuuenee. - tu podajemy telefon i email do jednostki.
Bedziemy przetwarzac Panstwa dane osobowe zawarte w formularzu wytgcznie w celu ......ocoveeeeeivecceenecreceenen,
prosze wpisac¢ cel dla ktorego gromadzimy i wykorzystujemy dane na podstawie ..........cccceeene. jesli
wczesniej nie podano a istnieje prosze podac podstawe prawng
Odbiorcami Panstwa danych osobowych bedg organy uprawnione na podstawie przepiséw prawa.
.................... —tu prosze wpisac¢ ewentualnie komu dane zostanq przekazane
Bedziemy przetwarza¢ podane dane osobowe przez ...........ccceeue.... — prosze podac po jakim czasie dane
zostang usuniete
Zgodnie z RODO przystuguje Panstwu:
=  prawo dostepu do swoich danych oraz otrzymania ich kopii;
=  prawo do sprostowania (poprawiania) swoich danych;
=  prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub prawnie uzasadnionych interesow
administratora,
=  prawo do ograniczenia przetwarzania danych;
=  prawo do wniesienia skargi do Prezes UODO (na adres Urzedu Ochrony Danych Osobowych, ul. Stawki
2, 00 - 193 Warszawa)
Podanie przez Panstwa danych osobowych w niniejszym formularzu, jest dobrowolne jednak niezbedne aby
Administrator nie ma zamiaru przekazywania danych osobowych do panistwa trzeciego lub do organizacji
miedzynarodowej. W trakcie przetwarzania danych osobowych zadne decyzje dotyczace Panistwa nie bedg
zapada¢ automatycznie oraz nie bedg tworzone zadne profile, co oznacza, ze nie bedg podejmowane
dziatania, o ktérych mowa w art. 22 ust. 1i 4 RODO™.
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Praktyczne porady przetwarzania danych osobowych.
Zasada czystego ekranu

Przed osobami postronnymi nalezy
chronic¢ ekrany komputerow
(ustawienie monitora powinno
uniemozliwia¢ poglad),

Monitory komputerow wyposazone s3
w wygaszacze ekranu, (...).
Wznowienie wyswietlenia nastepuje
po wprowadzeniu odpowiedniego

hasta przez uzytkownika.
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Zablokowanie lokalnego komputera

Metod blokowana lokalnego komputera jest

kilka:

* wybranie odpowiedniej opcji z menu
start

e wybranie z listy po wcisnieciu Ctr+Alt+Del

e uzycie skrotu klawiszowego Win+L

Lock Computer (WIN-L)
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Fatszywe emaile

o C2 1 E ?( ’|_ﬁ‘ + | Powiadomien
Wiadomosé

Powiadomienie przesylOki
Do dzuga@wp.pl;

Szanowny kliencie,

¥ Pakiet zostat wystany przez Amazon Inc dniu 06.03.2015 i platnosci dla tej przesyiki jest
zakonczona.

Faktura zostata stworzona dla tej ptatnosci, w tym podatkéw i optat przewozowych.

Musisz oprogramowania PDF do przegladanigfakture.

Prosze zobaczy¢ faktury platnosci tutaj.

Poczta Polska

*** To jest email zostal wygenerowany automatycznie. Nie odpowiadaj na ten e-mail poniewaz
g poczta nie jest monitorowany %

o http/fwww.red4.ecmeng.com,

ie przesylki — O *

Poczta Polska (Polskal022@poczta-polska.pl) 2015-03-06 15:39
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Sprawdz sie na stronie:
https://phishinggquiz.withgoogle.com/

Brak Twojego adresu w
polu TO:/DO:

Nieprawidtowa nazwa
nadawcy w adresie
mailowym

Btedy w tresci lub temacie
wiadomosci

Brak logo i zdje¢ w tresci
wiadomosci

Fatszywy adres URL
Fatszywe zatgczniki

Zachecanie do podania
osobistych danych
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Nowa karta

Konfiguracja ¢ (= & @ wome

Nowa karta Ctrl+T

Nowe okno Ctrl+N

p rZ e g I ad a re k: Nowe okno incognito Cirl+Shift+N

Pobrane pliki Ctrl+)

Zaktadki

Tryb prywatny,

Drukuy;...
Przesylaj...

inpivate,

Jeste$ w trybie incognito Wiscenareed

incognito

© Przegladanie prywatne X + o
C Q Mpt'owadi adres lub szukaj w Google IN D ®
® Zaloguij sie w przegladarce Firefox

i Panel ochrony

* I o f ﬁ' Nowe okno Ctrl+N
I re ox ©9 Nowe okno prywatne Ctrl+Shift+P

a Przywr6¢ poprzednig sesje

Powigkszenie 100% +
. . Edycja
G Szukaj w Internecie !
lI\ Biblioteka
w0 Dane logowania i hasta

2§ Dodatki Ctrl+Shift+A
{f Opcje
©9 Okno w trybie prywatnym »7 Dostosuj...
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Przyktady incydentow

= Korespondencja elektroniczna:
" niewfasciwie zaadresowana poczta elektroniczna,
" nie wykorzystywanie opcji , kopii ukrytej”.
= Utrata (zagubienie, kradziez) telefonu, laptopa, pamieci
przenosne;j.
= Wytudzenie informacji z wykorzystaniem réznego rodzaju
socjotechnik.

= Nieodpowiednie techniki usuwania danych.
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W wypadku pytan prosze o kontakt

Grzegorz Dzuga
iod@techbig.pl
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